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NIE)BEZPIECZNY  INTERNETNIE)BEZPIECZNY  INTERNETNIE)BEZPIECZNY  INTERNET

Należy  pamiętać  o  tym,  że  Internet,  to  nie  tylko  źródło  informacji  czy  sposób  na  załatwienie
ważnych  dla  nas  spraw.  Niestety  niesie  on  ze  sobą  wiele  pułapek,  a  nasza  niewiedza  może
narazić  na  niebezpieczeństwo  nas  lub  naszych  najbliższych.

Dziecko  w  sieci

Mówiąc  o  bezpiecznym  Internecie  nie  możemy  zapominać  o  dzieciach  i  młodzieży  korzystających  z  sieci.  Często
przeglądane  przez  młodych  ludzi  treści  są  nieadekwatne  do  ich  wieku,  a  co  więcej  mogą  wpływać  niekorzystnie  na  ich
psychikę  i  zachowanie.  Ważną  rolę  w  procesie  uświadamiania  najmłodszych  odgrywają  rodzice.  To  oni,  jako  pierwsi
powinni  poinformować  swoje  pociechy  o  możliwych  zagrożeniach.

PORADY  DLA  RODZICÓW

Odkrywajcie  Internet  i  jego  zasoby  wspólnie  z  dzieckiem.  Starajcie  się  być  pierwszymi  osobami,  które  zapoznają1.
dziecko  z  Internetem.  Odkrywajcie  wspólnie  jego  zasoby.  Spróbujcie  znaleźć  treści,  które  mogą  zainteresować
Wasze  pociechy,  a  następnie  zróbcie  listę  przyjaznych  im  stron  (pomocny  będzie  edukacyjny  serwis  internetowy
–  www.sieciaki.pl).  Jeśli  Wasze  dziecko  porusza  się  po  Sieci  sprawniej  od  Was,  nie  zrażajcie  się  –  poproście,  by
było  Waszym  przewodnikiem  po  wirtualnym  świecie.

Nauczcie  dziecko  podstawowych  zasad  bezpieczeństwa  w  Internecie.  Uczulcie  je  na  niebezpieczeństwa  związane2.
z  nawiązywaniem  nowych  znajomości  w  Internecie.  Podkreślajcie,  że  nie  można  ufać  osobom  poznanym  w  Sieci,
ani  też  wierzyć  we  wszystko  co  o  sobie  mówią.  Ostrzeżcie  dziecko  przed  ludźmi,  którzy  mogą  chcieć  zrobić  im
krzywdę.  Rozmawiajcie  z  dzieckiem  o  zagrożeniach  czyhających  w  Internecie  i  sposobach  ich  unikania.

Rozmawiajcie  z  dziećmi  o  ryzyku  umawiania  się  na  spotkania  z  osobami  poznanymi  w  Sieci.  Dorośli  powinni3.
zrozumieć,  że  dzięki  Internetowi  dzieci  mogą  nawiązywać  przyjaźnie.  Jednakże  spotykanie  się  z  nieznajomymi
poznanymi  w  Sieci  może  okazać  się  bardzo  niebezpieczne.  Dzieci  muszą  mieć  świadomość,  że  mogą  spotykać
się  z  nieznajomymi  wyłącznie  w  towarzystwie  przyjaciół,  dorosłych  i  zawsze  po  uzyskanej  zgodzie  rodziców.

Nauczcie  swoje  dziecko  ostrożności  przy  podawaniu  swoich  danych.  Dostęp  do  wielu  stron  internetowych4.
przeznaczonych  dla  najmłodszych  wymaga  podania  prywatnych  danych.  Ważne  jest,  aby  dziecko  wiedziało,  że
podając  takie  informacje,  zawsze  musi  zapytać  o  zgodę  swoich  rodziców.  Dziecko  powinno  zdawać  sobie  sprawę
z  niebezpieczeństw,  jakie  może  przynieść  podanie  swoich  danych  osobowych.  Ustalcie  z  nim,  żeby  nigdy  nie
podawało  przypadkowym  osobom  swojego  adresu  i  numeru  telefonu.

Nauczcie  dziecko  krytycznego  podejścia  do  informacji  przeczytanych  w  Sieci.  Wiele  dzieci  używa  Internetu  w  celu5.
rozwinięcia  swoich  zainteresowań  i  rozszerzenia  wiedzy  potrzebnej  w  szkole.  Mali  internauci  powinni  być  jednak
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świadomi,  że  nie  wszystkie  znalezione  w  Sieci  informacje  są  wiarygodne.  Nauczcie  dziecko,  że  trzeba
weryfikować  znalezione  w  Internecie  treści,  korzystając  z  innych  dostępnych  źródeł  (encyklopedie,  książki,
słowniki).

Bądźcie  wyrozumiali  dla  swojego  dziecka.  Często  zdarza  się,  że  dzieci  przypadkowo  znajdują  się  na  stronach6.
adresowanych  do  dorosłych.  Bywa,  że  w  obawie  przed  karą,  boją  się  do  tego  przyznać.  Ważne  jest,  żeby
dziecko  Wam  ufało  i  mówiło  o  tego  typu  sytuacjach;  by  wiedziało,  że  zawsze  kiedy  poczuje  się  niezręcznie,  coś
je  zawstydzi  lub  przestraszy,  może  się  do  Was  zwrócić.

Zgłaszajcie  nielegalne  i  szkodliwe  treści.  Wszyscy  musimy  wziąć  odpowiedzialność  za  niewłaściwe  czy  nielegalne7.
treści  w  Internecie.  Nasze  działania  w  tym  względzie  pomogą  likwidować  np.  zjawisko  pornografii  dziecięcej
szerzące  się  przy  użyciu  stron  internetowych,  chatów,  e-maila  itp.  Nielegalne  treści  można  zgłaszać  na  policję
lub  do  współpracującego  z  nią  punktu  kontaktowego  ds.  zwalczania  nielegalnych  treści  w  Internecie  –  Hotline’u
(www.dyzurnet.pl).  Hotline  kooperuje  również  z  operatorami  telekomunikacyjnymi  i  serwisami  internetowymi  w
celu  doprowadzenia  do  usunięcia  nielegalnych  materiałów  z  Sieci.

Zapoznajcie  dziecko  z  NETYKIETĄ  –  Kodeksem  Dobrego  Zachowania  w  Internecie.  Przypominajcie  dzieciom8.
o  zasadach  dobrego  wychowania.  W  każdej  dziedzinie  naszego  życia,  podobnie  więc  w  Internecie  obowiązują
takie  reguły:  powinno  się  być  miłym,  używać  odpowiedniego  słownictwa  itp.  (zasady  Netykiety  znajdziesz
w  serwisie  oraz  na  stronie  www.sieciaki.pl)  Wasze  dzieci  powinny  je  poznać  (nie  wolno  czytać  nie  swoich  e-maili,
kopiować  zastrzeżonych  materiałów  itp.).

Poznajcie  sposoby  korzystania  z  Internetu  przez  Wasze  dziecko.  Przyjrzyjcie  się  jak  Wasze  dziecko  korzysta9.
z  Internetu,  jakie  strony  lubi  oglądać  i  jak  zachowuje  się  w  Sieci.  Starajcie  się  poznać  znajomych,  z  którymi
dziecko  koresponduje  za  pośrednictwem  Internetu.  Ustalcie  zasady  korzystania  z  Sieci  (wzory  Umów  Rodzic-
Dziecko  znajdziecie  na  stronie  www.sieciaki.pl)  oraz  sposoby  postępowania  w  razie  nietypowych  sytuacji.

Pamiętajcie,  że  pozytywne  strony  Internetu  przeważają  nad  jego  negatywnymi  stronami.  Internet  jest10.
doskonałym  źródłem  wiedzy,  jak  również  dostarczycielem  rozrywki.  Pozwólcie  swojemu  dziecku  w  świadomy
i  bezpieczny  sposób  korzystać  z  oferowanego  przez  Sieć  bogactwa.

POMOC  !
CO  ROBIĆ,  KIEDY  ZAWIEDZIE  PROFILAKTYKA  I  DZIECKO  POINFORMUJE  NAS  O  JAKIMŚ
NIEPRZYJEMNYM  INCYDENCIE?

Podstawową  zasadą  jest  wysłuchać  i  nie  obwiniać.  Nie  lekceważmy  usłyszanej  informacji  i  nie  reagujmy  nerwowo.
„Odcięcie”  od  Sieci  nie  jest  dobrym  pomysłem,  ponieważ  to  nie  dziecko  jest  winne,  że  natrafiło  w  Internecie  na
niewłaściwe  treści  lub  stało  się  ofiarą  przestępstwa.  Sprawdźmy  raczej,  w  jaki  sposób  dziecko  postępowało,  co  tak
naprawdę  się  wydarzyło  i  pochwalmy  je  za  to,  że  nas  poinformowało.  Zapewnijmy  je  również  o  naszej  pomocy.

Jeśli  Ty  lub  Twoje  dziecko  zetknęło  się  z  pornografią  z  udziałem  małoletnich,  koniecznie  odwiedź
stronę  www.dyzurnet.pl,  gdzie  przyjmowane  są  zgłoszenia,  dotyczące  występowania  w  Internecie  treści
nielegalnych  (pornografia  dziecięca,  treści  rasistowskie  i  ksenofobiczne).

Jeśli  masz  podejrzenie,  że  zostało  złamane  prawo,  to  pod  żadnym  pozorem  nie  działaj  na  własną  rękę,  tylko
jak  najszybciej  powiadom  policję  (tel.:  997  lub  112).  Nie  usuwaj  dowodów  przestępstwa  –  nawet  jeśli  będzie  to
wulgarny  lub  nieprzyjemny  list,  bądź  inny  plik.

Jeśli  sprawa  wymaga  przesłuchania  dziecka,  domagaj  się  możliwości  skorzystania  z  tzw.  niebieskiego
pokoju  (więcej  informacji  o  procedurach  związanych  z  udziałem  dziecka  w  postępowaniu  karnym  można  znaleźć
na  stronach  Fundacji  Dzieci  Niczyje  –  www.fdn.pl)

Jeśl i  stwierdzisz  przypadek  włamania  lub  próby  włamania  do  swojego  komputera,  jesteś
nękany  spamem  przesyłanym  za  pośrednictwem  polskich  serwerów  lub  atakami  hackerów,  zgłoś  się  do  zespołu
CERT  Polska-  www.cert.pl

Jeśli  masz  wątpliwości,  nie  wiesz  jak  postąpić,  co  poradzić,  jakiej  odpowiedzi  udzielić,  kiedy  dziecko  ma  problem
związany  z  korzystaniem  z  Internetu  lub  komputera  -  skontaktuj  się  z  helpline.org.pl.

 

Bez  względu  na  to  ile  mamy  lat  korzystając  z  sieci,  nie  zapominajmy  nigdy  o  przestrzeganiu  zasad  bezpieczeństwa.
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Warto  wiedzieć  co  robić,  a  czego  nie,  aby  nie  paść  ofiarą  oszustów  czy  hakerów.


