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NIE)BEZPIECZNY INTERNET

Data publikacji 24.04.2017

Nalezy pamietac¢ o tym, ze Internet, to nie tylko Zrédto informacji czy sposéb na zatatwienie
waznych dla nas spraw. Niestety niesie on ze soba wiele putapek, a nasza niewiedza moze
narazi¢ na niebezpieczenstwo nas lub naszych najblizszych.

I

Dziecko w sieci

Méwiac o bezpiecznym Internecie nie mozemy zapominaé o dzieciach i miodziezy korzystajacych z sieci. Czesto
przegladane przez mtodych ludzi tresci sa nieadekwatne do ich wieku, a co wiecej moga wptywaé niekorzystnie na ich
psychike i zachowanie. Wazna role w procesie uswiadamiania najmiodszych odgrywajg rodzice. To oni, jako pierwsi
powinni poinformowac swoje pociechy o mozliwych zagrozeniach.

PORADY DLA RODZICOW

1.

Odkrywajcie Internet i jego zasoby wspdlnie z dzieckiem. Starajcie sie by¢ pierwszymi osobami, ktére zapoznaja
dziecko z Internetem. Odkrywajcie wspdlnie jego zasoby. Sprébujcie znalezé tresci, ktére moga zainteresowacd
Wasze pociechy, a nastepnie zrébcie liste przyjaznych im stron (pomocny bedzie edukacyjny serwis internetowy
- www.sieciaki.pl). Jesli Wasze dziecko porusza sie po Sieci sprawniej od Was, nie zrazajcie sie - poproscie, by
byto Waszym przewodnikiem po wirtualnym Swiecie.

. Nauczcie dziecko podstawowych zasad bezpieczenstwa w Internecie. Uczulcie je na niebezpieczefistwa zwigzane

Z nawigzywaniem nowych znajomosci w Internecie. Podkreslajcie, ze nie mozna ufa¢ osobom poznanym w Sieci,
ani tez wierzy¢ we wszystko co o sobie moéwia. Ostrzezcie dziecko przed ludZmi, ktérzy moga chcie¢ zrobi¢ im
krzywde. Rozmawiajcie z dzieckiem o zagrozeniach czyhajgcych w Internecie i sposobach ich unikania.

Rozmawiajcie z dzie¢mi o ryzyku umawiania sie na spotkania z osobami poznanymi w Sieci. Dorosli powinni
zrozumieé, ze dzieki Internetowi dzieci moga nawigzywal przyjaznie. Jednakze spotykanie sie z nieznajomymi
poznanymi w Sieci moze okaza¢ sie bardzo niebezpieczne. Dzieci muszg mieé Swiadomosé, ze moga spotykac
sie z nieznajomymi wytgcznie w towarzystwie przyjaciét, dorostych i zawsze po uzyskanej zgodzie rodzicéw.

Nauczcie swoje dziecko ostroznosci przy podawaniu swoich danych. Dostep do wielu stron internetowych
przeznaczonych dla najmtodszych wymaga podania prywatnych danych. Wazne jest, aby dziecko wiedziato, ze
podajac takie informacje, zawsze musi zapyta¢ o zgode swoich rodzicéw. Dziecko powinno zdawac sobie sprawe
z niebezpieczenstw, jakie moze przynies¢ podanie swoich danych osobowych. Ustalcie z nim, zeby nigdy nie
podawato przypadkowym osobom swojego adresu i numeru telefonu.

Nauczcie dziecko krytycznego podejscia do informacji przeczytanych w Sieci. Wiele dzieci uzywa Internetu w celu
rozwiniecia swoich zainteresowan i rozszerzenia wiedzy potrzebnej w szkole. Mali internauci powinni by¢ jednak
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Swiadomi, ze nie wszystkie znalezione w Sieci informacje sa wiarygodne. Nauczcie dziecko, ze trzeba
weryfikowa¢ znalezione w Internecie tresci, korzystajac z innych dostepnych zrédet (encyklopedie, ksigzki,
stowniki).

6. Badzcie wyrozumiali dla swojego dziecka. Czesto zdarza sie, ze dzieci przypadkowo znajdujg sie na stronach
adresowanych do dorostych. Bywa, ze w obawie przed kara, bojg sie do tego przyznaé. Wazne jest, zeby
dziecko Wam ufato i méwito o tego typu sytuacjach; by wiedziato, ze zawsze kiedy poczuje sie niezrecznie, co$
je zawstydzi lub przestraszy, moze sie do Was zwrdcic.

7. Zgtaszajcie nielegalne i szkodliwe tresci. Wszyscy musimy wzig¢ odpowiedzialnos¢ za niewtasciwe czy nielegalne
tresci w Internecie. Nasze dziatania w tym wzgledzie pomoga likwidowaé np. zjawisko pornografii dzieciecej
szerzace sie przy uzyciu stron internetowych, chatéw, e-maila itp. Nielegalne tresci mozna zgtasza¢ na policje
lub do wspétpracujacego z nig punktu kontaktowego ds. zwalczania nielegalnych tresci w Internecie - Hotline'u
(www.dyzurnet.pl). Hotline kooperuje réwniez z operatorami telekomunikacyjnymi i serwisami internetowymi w
celu doprowadzenia do usuniecia nielegalnych materiatéw z Sieci.

8. Zapoznajcie dziecko z NETYKIETA - Kodeksem Dobrego Zachowania w Internecie. Przypominajcie dzieciom
0 zasadach dobrego wychowania. W kazdej dziedzinie naszego zycia, podobnie wiec w Internecie obowigzuja
takie reguty: powinno sie by¢ mitym, uzywa¢ odpowiedniego stownictwa itp. (zasady Netykiety znajdziesz
w serwisie oraz na stronie www.sieciaki.pl) Wasze dzieci powinny je pozna¢ (nie wolno czyta¢ nie swoich e-maili,
kopiowad zastrzezonych materiatéw itp.).

9. Poznajcie sposoby korzystania z Internetu przez Wasze dziecko. Przyjrzyjcie sie jak Wasze dziecko korzysta
z Internetu, jakie strony lubi ogladac i jak zachowuje sie w Sieci. Starajcie sie poznac znajomych, z ktérymi
dziecko koresponduje za posrednictwem Internetu. Ustalcie zasady korzystania z Sieci (wzory Uméw Rodzic-
Dziecko znajdziecie na stronie www.sieciaki.pl) oraz sposoby postepowania w razie nietypowych sytuaciji.

10. Pamietajcie, ze pozytywne strony Internetu przewazajg nad jego negatywnymi stronami. Internet jest
doskonatym Zrédtem wiedzy, jak réwniez dostarczycielem rozrywki. Pozwdlcie swojemu dziecku w Swiadomy
i bezpieczny sposéb korzysta¢ z oferowanego przez Sie¢ bogactwa.

POMOC !
CO ROBIC, KIEDY ZAWIEDZIE PROFILAKTYKA | DZIECKO POINFORMUJE NAS O JAKIMS
NIEPRZYJEMNYM INCYDENCIE?

Podstawowq zasada jest wystuchaé i nie obwiniac. Nie lekcewazmy ustyszanej informacji i nie reagujmy nerwowo.
,Odciecie” od Sieci nie jest dobrym pomystem, poniewaz to nie dziecko jest winne, ze natrafito w Internecie na
niewtasciwe tresci lub stato sie ofiarg przestepstwa. Sprawdzmy raczej, w jaki sposdb dziecko postepowato, co tak
naprawde sie wydarzyto i pochwalmy je za to, ze nas poinformowato. Zapewnijmy je réwniez o naszej pomocy.

e Jesli Ty Iub Twoje dziecko zetkneto sie z pornografia z udziatem matoletnich, koniecznie odwiedz
strone www.dyzurnet.pl, gdzie przyjmowane sa zgtoszenia, dotyczace wystepowania w Internecie tresci
nielegalnych (pornografia dziecieca, tresci rasistowskie i ksenofobiczne).

e Jesli masz podejrzenie, ze zostato ztamane prawo, to pod zadnym pozorem nie dziataj na wiasna reke, tylko
jak najszybciej powiadom policje (tel.: 997 lub 112). Nie usuwaj dowoddw przestepstwa - nawet jesli bedzie to
wulgarny lub nieprzyjemny list, badz inny plik.

e Jesli sprawa wymaga przestuchania dziecka, domagaj sie mozliwosci skorzystania z tzw. niebieskiego
pokoju (wiecej informacji o procedurach zwigzanych z udziatem dziecka w postepowaniu karnym mozna znaleZ¢
na stronach Fundacji Dzieci Niczyje - www.fdn.pl)

o Jesli stwierdzisz przypadek wtamania lub préby wtamania do swojego komputera, jeste$
nekany spamem przesytanym za posrednictwem polskich serwerdw lub atakami hackeréw, zgtos sie do zespotu
CERT Polska- www.cert.pl

o Jesli masz watpliwosci, nie wiesz jak postapi¢, co poradzi¢, jakiej odpowiedzi udzieli¢, kiedy dziecko ma problem
zwigzany z korzystaniem z Internetu lub komputera - skontaktuj sie z helpline.org.pl.

Bez wzgledu na to ile mamy lat korzystajac z sieci, nie zapominajmy nigdy o przestrzeganiu zasad bezpieczenstwa.
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Warto wiedzie¢ co robi¢, a czego nie, aby nie pas¢ ofiarg oszustéw czy hakeréw.



